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Лучший «фильтр» обеспечения 
информационной безопасности в 
голове самого ребёнка, взрослым 
нужно только грамотно 
настроить этот «фильтр» 
 



ЦИФРОВОЕ ПОКОЛЕНИЕ 

Современные российские школьники  

- домашний компьютер + гаджеты (мобильники, смартфоны, айпады) 

- легко совмещают реальность и виртуальность  

- Интернет становится важным инструментом социализации подрастающих 
поколений (посредством Интернета открывают для себя мир, новый человек в 
значительной степени формируется под его влиянием)  

- Интернет дает пользователю огромные возможности как инструмент поиска и 
получения информации и как высокотехнологичное средство коммуникации 

 

новое цифровое поколение, вооруженное разнообразными гаджетами и 
чувствующее себя естественно и непринужденно в Рунете и в Глобальной Сети в 
целом 



ПОТРЕБНОСТЬ В ИНФОРМАЦИИ 
= ПОТРЕБНОСТЬ В ИНТЕРНЕТЕ 
Современные школьники, у которых удовлетворены базовые 
потребности в еде, тепле, комфорте и безопасности, стремятся к 
удовлетворению более высоких потребностей — в любви и внимании, 
в признании, в самореализации и личностном росте. Дети и подростки 
пытаются реализовать вышеперечисленные потребности и в 
Интернете. Если общение в Интернете нередко создает лишь 
иллюзию удовлетворения потребности в любви и принятии, то в 
реализации познавательной потребности — жажды знаний и желания 
воспринимать как можно больше информации — Интернет играет 
сегодня ключевую роль. Непрерывная информационная связь с 
окружающим миром, социальной средой, в которой подросток 
действует как активный субъект, — одно из важнейших условий его 
информационной социализации. Ее важным фактором в XXI веке 
становится Интернет. 



ИНТЕРНЕТ  
 

 

 

 

 

ИНТЕРНЕТ                        профессиональная, социальная, бытовая реальности 

                                                территориальные и временные границы 

                                                жизнь более разнообразная и информативная 

 

становление культурной модели ИНФОРМАЦИОННОГО ОБЩЕСТВА 

 

виртуальная 
культура 

всемирная паутина 

сеть сетей  

информационная 
социализация 

личности 



ИНТЕРНЕТ  
Интернет –  

это объединенные между собой компьютерные сети, 
глобальная мировая система передачи информации с 
помощью информационно-вычислительных ресурсов 

 



ВИДЫ ИНФОРМАЦИИ В 
ИНТЕРНЕТЕ 

Информационные сайты 
 

Интернет изначально создавался как среда для обмена информацией , поэтому данная 

категория основная и является наиболее крупной.  

Виды по характеру предоставляемого контента  

 информационно-тематические,  

 новостные,  

 развлекательные сайты,  

 сайты-библиотеки,  

 сайты-базы, (например базы рефератов),  

 разнообразные сайты-справочники,  

 онлайн-энциклопедии и словари,  

 сайты-каталоги, обобщающие информацию о других сайтах и т. п.  

 



ВИДЫ ИНФОРМАЦИИ В 
ИНТЕРНЕТЕ 

Онлайн-сервисы 

К данной категории относятся поисковые системы, почтовые сервисы, хостинги, 

файлообменники, а также сайты для общения: форумы, блоги, чаты, доски объявлений, 

социальные Сети, сервисы «Вопрос-ответ», сайты знакомств, биржи фрилансеров и др. 

Сайты электронной коммерции 

Сюда входят в первую очередь интернет-магазины, сайты электронных платежных 
систем, сайты банков и системы онлайн-банкинга. 

Интернет-представительства 

Сюда входят как личные странички отдельных пользователей, так и официальные сайты 
органов государственной власти и различных организаций. 



ИНТЕРНЕТ-ГРАМОТНОСТЬ = 
ИНТЕРНЕТ-БЕЗОПАСНОСТЬ 
По сравнению со взрослыми дети, подростки и молодежь постигают 
технологические новинки на лету, естественно и без напряжения. Взрослые в силу 
занятости и уже привычных схем поведения не всегда за ними поспевают 

Активное и длительное пребывание в нем — влиятельный фактор развития и 
социализации детей, в процессе которой формируются системы личных ценностей 

В 2006–2007 годах началась интернетизация школы в рамках национального 
проекта «Образование»  

последние российские и европейские исследования развеяли миф о том, что наши 
дети все умеют и знают в цифровом мире. По данным исследования Фонда Развития 
Интернет 75 % подростков обучались использованию Интернета самостоятельно. 
Умение пользоваться Интернетом оказывается неявным знанием, полученным «на 
ощупь», через серию собственных проб и ошибок. 

ВОПРОС БЕЗОПАСНОСТИ!!! 



ДЕТИ В ИНТЕРНЕТЕ 
Четверть российских  детей проводит в Интернете от 7 до 14 часов в 

неделю 

Каждый пятый – больше 21 часа в неделю, то есть около 3 часов в день 

75% детей играют в игры сами с собой и против компьютера 

- на приставках 

- на компьютерах 

- в Интернете 

- на мобильных телефонах 

64% - в одиночку 

10% - с членами семьи 

12% - с друзьями 

 



ИНТЕРНЕТ-УГРОЗЫ ДЛЯ 
ДЕТЕЙ/ПОДРОСТКОВ 
Контентные риски 

 обилие откровенных материалов сексуального характера (дезориентация ребенка, 
вред психике, неверное представление о сути интимных отношений между людьми, 
эксплуатация и извращение естественного любопытства детей) 

 дети все чаще используются дельцами от порнобизнеса в качестве моделей для 
детской порнографии 

 пропаганда  экстремизма, материалы террористического характера наносят серьезный 
вред здоровью, развитию и безопасности детей 

 пропаганда наркотиков, насилия и жестокости, суицидального поведения, абортов, 
самоповреждений, в Сети немало сомнительных развлечений (онлайн-игры, 
пропагандирующие секс, жестокость и насилие, требующие немалых финансовых 
вложений, азартные игры) - опасны для неокрепшей детской психики 

 электронные ресурсы, созданные и деструктивными религиозными сектами, - особая 
опасность для незрелой психики 

 

 



ИНТЕРНЕТ-УГРОЗЫ ДЛЯ 
ДЕТЕЙ/ПОДРОСТКОВ 
Нарушения безопасности 

 скачивание неизвестных файлов, которые могут оказаться вирусами или содержать 
незаконную информацию  

 опасность компьютерных мошенников, спамеров, фишеров (номер кредитной 
карточки родителей, пароль от электронного кошелька, свой настоящий адрес и т.п.) 

 социальные сети и блоги, на которых ребенок оставляет о себе немало настоящей 
информации, завязывает небезопасные знакомства, нередко подвергается незаметной 
для него деструктивной психологической и нравственно-духовной обработке 

Коммуникативные риски 

 интернет-зависимость (появляется в навязчивом желании неограниченно долго 
продолжать сетевое общение) 

 появление виртуальных знакомых и друзей, среди которых могут оказаться педофилы 
и извращенцы (груминг), мошенники и хулиганы, а виртуальное хамство и розыгрыши 
могут закончиться киберпреследованием и киберунижением (кибербуллинг, 
хеппислепинг, буллицид) 

 

 

 



ПРОФИЛАКТИКА ИНТЕРНЕТ-
УГРОЗ 

информационно-просветительская деятельность –  

воздействие на формирование грамотного и ответственного сознания у детей и 
родителей – знать правила безопасного поведения в Интернете 

школа является очень важным каналом для распространения 

Просвещение и обучение пользователей 

  педагоги 

  родители 

  дети  

  - младшие школьники,  

  - школьники средних классов,  

  - старшеклассники  



ПРОФИЛАКТИКА ИНТЕРНЕТ-
УГРОЗ 

   Знание проектов и программ официальных властей, общественных организаций и 

      ресурсов известных компаний (например, Майкрософт) в области безопасности в Сети 

   Разработка программ, методик проведения бесед 

   Проведение мероприятий: 

 единые классные часы 

 дни безопасного интернета 

 акции типа «Открытый микрофон» и др. 

 организация работы школьного уполномоченного 

 ознакомление с правилами и другой информацией по безопасности через сайт школы 
(специальный раздел), стенды в коридорах/классе (памятки, статьи о новых видах 
интернет-угроз и новых способах борьбы с ними) 

 родительские собрания (беседы, памятки, игры и т.п.) 

   Продвижение позитивного детского интернета (формирование позитивного 
образовательного интернет-пространства)  



Место учебного курса «Информационная безопасность» 

в учебном плане 

Особенностью программы курса для начальных классов 
является ее органичное включение в учебно-воспитательную 
деятельность по социализации детей в окружающем их мире, 
который быстро меняется, наполняясь все новыми 
цифровыми сервисами и ресурсами. Программа курса 
рассчитана на 30 учебных часов и может быть реализована 
как за один год обучения, так и непрерывно с 1 по 4 класс по 
модулям содержания. Программа курса ориентирована на 
включение в контекст обучения и воспитания новых видов 
информационных угроз и средств противодействия им. 

Реализация программы учебного курса возможна в разных 
формах: 

— в рамках отдельного учебного курса «Информационная 
безопасность» для внеурочной деятельности по выбору из 
объема часов, формируемых самостоятельно 
образовательной организацией; 

— в интеграции с предметом «Окружающий мир» или курсом 
«Информатика» по модулям содержания курса путем 
дополнения программы учебного предмета модулями 
программы учебного курса по информационной 
безопасности; 

— в рамках часов, предусмотренных по программе 
воспитания (социализации) в образовательной организации 
для начального общего образования. 

 



СОДЕРЖАНИЕ УЧЕБНОГО КУРСА 
«ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ»  
ДЛЯ НАЧАЛЬНОГО ОБЩЕГО ОБРАЗОВАНИЯ

Содержание учебного курса «Информационная безопасность» программы складывается 
из двух линий: 

1) Информационное пространство и правила информационной безопасности.  

Модуль 1. Правила безопасной работы в сети Интернет с мобильным телефоном. Угрозы 
в сети Интернет и мобильных сетях связи  

Модуль 2. Правила безопасной работы в сети Интернет с планшетом или на компьютере 

2) Информационное общество и информационная культура 

Модуль 3. Сеть Интернет 

Модуль 4. Правила безопасной работы в социальной сети 



ПЛАНИРОВАНИЕ УЧЕБНОГО КУРСА 
«ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ»  
ДЛЯ НАЧАЛЬНОГО ОБЩЕГО ОБРАЗОВАНИЯ

Программа учебного курса для 10—11 классов среднего общего образования рассчитана на объем не 
менее 30 часов. Программа курса может быть реализована как: 

 самостоятельный учебный курс во внеурочной деятельности детей за один год  

 в том числе в курсе «Информатика» (во 2, 3 или 4 классе) 

 интегрирована дополнительными модулями содержания программы по курсу в программу по 
предмету «Окружающий мир» (с 1 по 4 класс по выбору образовательной организации) в форме 
проведения тематических уроков  

 в рамках школьных мероприятий с участием родителей по модулям календарного планирования 
программы воспитания (социализации) обучающихся 

Варианты учебного планирования: 

Вариант 1. Планирование обучения за один год обучения. Один урок в неделю. 30 уроков. 

Вариант 2. Планирование обучения/программы воспитания по модулям с 1 по 4 класс. 

 



ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ. 
ПРАВИЛА БЕЗОПАСНОГО ИНТЕРНЕТА.  
2–4 КЛАССЫ : УЧЕБНОЕ ПОСОБИЕ М. С. 
ЦВЕТКОВА, Е. В. ЯКУШИНА 

Предназначено для проведения уроков информационной 
безопасности в рамках предмета «Окружающий мир» или курса 
«Информатика» во 2–4 классах. 

Включает темы: «Правила безопасной работы в сети Интернет с 
мобильным телефоном», «Правила безопасной работы в сети 
Интернет с планшетом или на компьютере», «Путешествуем в 
сети Интернет», «Правила безопасной работы в социальной 
сети». Широко представлены задания с использованием 
электронного приложения, а также тесты для самоконтроля. 

К пособию на сайте издательства прилагается бесплатное 
электронное приложение с открытыми познавательными 
ресурсами для начальной школы в сети Интернет 
(http://lbz.ru/metodist/authors/ib/2-4.php) 

http://lbz.ru/metodist/authors/ib/2-4.php
http://lbz.ru/metodist/authors/ib/2-4.php
http://lbz.ru/metodist/authors/ib/2-4.php
http://lbz.ru/metodist/authors/ib/2-4.php










ЭЛЕКТРОННОЕ ПРИЛОЖЕНИЕ К ПОСОБИЮ ПРАВИЛА 
БЕЗОПАСНОГО ИНТЕРНЕТА 2-4 КЛАССЫ СЕРИИ 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

https://lbz.ru/metodist/authors/ib/2-4.php  

https://lbz.ru/metodist/authors/ib/2-4.php
https://lbz.ru/metodist/authors/ib/2-4.php
https://lbz.ru/metodist/authors/ib/2-4.php
https://lbz.ru/metodist/authors/ib/2-4.php


ЭЛЕКТРОННОЕ ПРИЛОЖЕНИЕ К ПОСОБИЮ ПРАВИЛА 
БЕЗОПАСНОГО ИНТЕРНЕТА 2-4 КЛАССЫ СЕРИИ 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

https://lbz.ru/metodist/authors/ib/2-4.php  

https://lbz.ru/metodist/authors/ib/2-4.php
https://lbz.ru/metodist/authors/ib/2-4.php
https://lbz.ru/metodist/authors/ib/2-4.php
https://lbz.ru/metodist/authors/ib/2-4.php


Место учебного курса «Информационная 
безопасность» 

в учебном плане 

Особенностью программы курса является ее поэтапное 
развитие для разных возрастных групп обучающихся 
основного общего образования с учетом из возрастных 
особенностей. Программа курса ориентирована на 
включение в контекст обучения и воспитания новых 
видов информационных угроз и средств 
противодействия им. Программа курса представлена 
двумя разделами по возрастным группам: для 5—6 
классов и 7—9 классов. 

Реализация программы учебного курса возможна в 
разных формах: 

— как дополнительные модули обучения в интеграции 
с предметами «Информатика» и (или) «ОБЖ» для двух 
возрастных групп: 5—6 и 7—9 классов (от 30 учебных 
часов для каждой возрастной группы); 

— в рамках отдельного учебного курса 
«Информационная безопасность» для внеурочной 
деятельности по выбору из объема часов, 
формируемых самостоятельно образовательной 
организацией; 

— в рамках часов, предусмотренных по программе 
воспитания (социализации) в образовательной 
организации для разных уровней общего образования. 



СОДЕРЖАНИЕ УЧЕБНОГО КУРСА 
«ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ»  
ДЛЯ ОСНОВНОГО ОБЩЕГО ОБРАЗОВАНИЯ

Содержание учебного курса «Информационная безопасность» для разных возрастных 
модулей программы складывается из двух линий: 

5 – 6 классы 

1) Информационное общество и информационная культура. 

Модуль 1. Информационное общество 

2) Информационное пространство и правила информационной безопасности. 

Модуль 2. Правила пользователей сети Интернет 

 



ПЛАНИРОВАНИЕ УЧЕБНОГО КУРСА 
«ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ»  
ДЛЯ ОСНОВНОГО ОБЩЕГО ОБРАЗОВАНИЯ

Программа учебного курса для 5—6 классов основного общего образования рассчитана на 
объем не менее 30 часов. Программа курса может быть реализована по выбору образовательной 
организации как:  

 самостоятельный учебный курс во внеурочной деятельности детей за один год обучения  

 отдельными модулями в программах освоения учебных предметов «Информатика» и (или) 
«ОБЖ» (в 5—6 классах) 

 в рамках школьных мероприятий с участием родителей интегрирована модулями в 
календарное планирование программы воспитания 

Варианты учебного планирования: 

Вариант 1. Планирование обучения за один год обучения. Один урок в неделю. 30 уроков. 

Вариант 2. Планирование обучения по модулям в 5—6 классах. 

 



ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ. 
БЕЗОПАСНОЕ ПОВЕДЕНИЕ В СЕТИ 
ИНТЕРНЕТ. 5–6 КЛАССЫ : УЧЕБНОЕ 
ПОСОБИЕ ЦВЕТКОВА М. С., ЯКУШИНА Е. В. 

Предназначено для проведения уроков информационной 
безопасности в 5–6 классах (в рамках курсов «Информатика», 
«ОБЖ», во внеурочной деятельности) и состоит из двух частей: 
что нужно знать о сети Интернет и как использовать её ресурсы 
при самостоятельной работе. 

К пособию на сайте издательства прилагается бесплатное 
электронное приложение с видеоматериалами в открытом 
доступе телеканала Карусель и ИТ-компаний 
(http://lbz.ru/metodist/authors/ib/5-6.php) 
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ЭЛЕКТРОННОЕ ПРИЛОЖЕНИЕ К ПОСОБИЮ БЕЗОПАСНОЕ 
ПОВЕДЕНИЕ В СЕТИ ИНТЕРНЕТ. 5-6 КЛАССЫ СЕРИИ 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

https://lbz.ru/metodist/authors/ib/5-6.php  
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Место учебного курса «Информационная 
безопасность» 

в учебном плане 

Особенностью программы курса является ее поэтапное 
развитие для разных возрастных групп обучающихся 
основного общего образования с учетом из возрастных 
особенностей. Программа курса ориентирована на 
включение в контекст обучения и воспитания новых 
видов информационных угроз и средств 
противодействия им. Программа курса представлена 
двумя разделами по возрастным группам: для 5—6 
классов и 7—9 классов. 

Реализация программы учебного курса возможна в 
разных формах: 

— как дополнительные модули обучения в интеграции 
с предметами «Информатика» и (или) «ОБЖ» для двух 
возрастных групп: 5—6 и 7—9 классов (от 30 учебных 
часов для каждой возрастной группы); 

— в рамках отдельного учебного курса 
«Информационная безопасность» для внеурочной 
деятельности по выбору из объема часов, 
формируемых самостоятельно образовательной 
организацией; 

— в рамках часов, предусмотренных по программе 
воспитания (социализации) в образовательной 
организации для разных уровней общего образования. 



СОДЕРЖАНИЕ УЧЕБНОГО КУРСА 
«ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ»  
ДЛЯ ОСНОВНОГО ОБЩЕГО ОБРАЗОВАНИЯ

Содержание учебного курса «Информационная безопасность» для разных возрастных 
модулей программы складывается из двух линий: 

7 – 9 классы 

1) Информационное общество и информационная культура 

Модуль 1. Современное информационное пространство и искусственный интеллект 

Модуль 2. Современная информационная культура 

2) Информационное пространство и правила информационной безопасности 

Модуль 3. Угрозы информационной безопасности 



ПЛАНИРОВАНИЕ УЧЕБНОГО КУРСА 
«ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ»  
ДЛЯ ОСНОВНОГО ОБЩЕГО ОБРАЗОВАНИЯ

Программа учебного курса для 7—9 классов основного общего образования рассчитана на 
объем не менее 30 часов. Программа курса может быть реализована по выбору образовательной 
организации как:  

 самостоятельный учебный курс во внеурочной деятельности детей за один год обучения  

 отдельными модулями в программах освоения учебных предметов «Информатика» и (или) 
«ОБЖ» (в 7—9 классах) 

 в рамках школьных мероприятий с участием родителей интегрирована модулями в 
календарное планирование программы воспитания 

Варианты учебного планирования: 

Вариант 1. Планирование обучения за один год обучения. Один урок в неделю. 30 уроков. 

Вариант 2. Планирование обучения по модулям в 7—9 классах. 

 



Место учебного модуля в учебном плане 

Программа разработана и может реализовываться 

на уроках информатики в 7 ̶ 9 классах 

общеобразовательной организации по принципу 

модульной программы.  Программа учебного курса 

рассчитана на 32 учебных часа, из них 18 часов — 

учебных занятий, 3 часа — проверка знаний, 9 часов 

— подготовка и защита учебных проектов, 2 часа — 

повторение. Учебные занятия по программе могут 

быть реализованы в рамках внеурочной 

деятельности в различных вариантах: 

— в течение одного учебного года в 7, 8 или 9 

классах; 

— по одной теме последовательно в 7, 8 и 9 классах; 

— произвольно распределены учителем в 

зависимости от интереса и готовности школьников. 

 



цели 

 формирование у обучающихся навыков 

информационной культуры, профилактики 

негативных тенденций в информационной 

культуре;  

 умение соблюдать нормы информационной этики и 

права; знание о роли информационных технологий 

и устройств в жизни людей;  

 формирование навыка и умения безопасного и 

целесообразного поведения при работе с 

компьютерными программами и в сети Интернет;  

 формирование активной позиции в получении 

знаний и умений выявлять информационную 

угрозу, определять степень её опасности, 

предвидеть последствия информационной угрозы и 

противостоять им;  

 обеспечение условий для повышения 

защищённости детей от информационных рисков и 

угроз. 



СОДЕРЖАНИЕ МОДУЛЯ «ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ» УЧЕБНОГО ПРЕДМЕТА 
«ИНФОРМАТИКА» 
 
Содержание модуля программы соответствует темам примерной основной 
образовательной программы основного общего образования (ПООП ООО) учебного 
предмета «Информатика», а также расширяет их за счёт привлечения жизненного 
опыта обучающихся в использовании всевозможных технических устройств 
(персональных компьютеров, планшетов, смартфонов и пр.), позволяет правильно ввести 
ребёнка в цифровое пространство и корректировать его поведение в виртуальном мире. 

Основное содержание модуля Программы представлено разделами:  

 «Безопасность общения» 

 «Безопасность устройств»» 

 «Безопасность информации» 



 
ИНТЕРНЕТ-РЕСУРСЫ О БЕЗОПАСНОМ 
ИНТЕРНЕТЕ 
 
1. «Азбука Безопасности» -  http://azbez.com/safety/internet  

2. Портал Российского Оргкомитета по проведению Года Безопасного Интернета - 
http://www.saferinternet.ru/   

3. Сайт посвящен проблеме безопасной, корректной и комфортной работы в Сети. 
Интернет-угрозы и эффективное противодействие им - http://saferunet.ru/ Центр 
безопасного Интернета в России. 

4. Фонд развития интернета Информация о проектах, конкурсах, конференциях и др. по 
компьютерной безопасности с безопасности Интернета - www.fid.ru   

5. «Основы безопасности детей и молодежи в Интернете» — интерактивный курс по 
Интернет-безопасности -  http://laste.arvutikaitse.ee/rus/html/etusivu.htm 

6. «Безопасность детей в интернете». Информация для родителей: памятки, советы, 
рекомендации - http://www.internet-kontrol.ru/stati/bezopasnost-detey-v-internete.html 

7. Образовательно выставочный проект "Дети в Интернете" - 
http://detionline.com/mts/about 

8. Детский онлайн-конкурс по безопасному использованию сети Интернет. Советы детям, 
педагогам и родителям, «полезные ссылки». Регистрация и участие в конкурсе по 
безопасному использованию сети Интернет - http://interneshka.net/ - «Интернешка». 

 



ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ. 
КИБЕРБЕЗОПАСНОСТЬ. 7–9 КЛАССЫ: 
УЧЕБНОЕ ПОСОБИЕ ЦВЕТКОВА М.С., 
ХЛОБЫСТОВА И.Ю. 

Предназначено для проведения уроков по информационной 
безопасности в 7–9 классах (информатика, ОБЖ), а также для 
внеурочной деятельности обучающихся в форме курса по выбору 
школьников. 

Пособие ориентировано на современные тенденции в области 
безопасной работы в сети Интернет, включая доступные для 
школьников социокультурные ресурсы, новые средства глобальной 
медиасреды, цифровые устройства в быту. 

Состоит из разделов «Киберпространство», «Киберкультура» и 
«Киберугрозы» для изучения материала и проведения 
практических работ в 7, 8 и 9 классах соответственно и раздела 
«Проверь себя» для итогового контроля. 

К пособию на сайте издательства прилагается бесплатное 
электронное приложение с видеоматериалами в открытом доступе 
телеканала Наука и ИТ компаний 
(http://lbz.ru/metodist/authors/ib/7-9.php). 
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 ЭЛЕКТРОННОЕ ПРИЛОЖЕНИЕ К ПОСОБИЮ 
КИБЕРБЕЗОПАСНОСТЬ. 7-9 КЛАССЫ СЕРИИ 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

https://lbz.ru/metodist/authors/ib/7-9.php  
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 ЭЛЕКТРОННОЕ ПРИЛОЖЕНИЕ К ПОСОБИЮ 
КИБЕРБЕЗОПАСНОСТЬ. 7-9 КЛАССЫ СЕРИИ 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ. 
КИБЕРБЕЗОПАСНОСТЬ. 10–11 КЛАССЫ: 
УЧЕБНОЕ ПОСОБИЕ ЦВЕТКОВА М.С., 
ГОЛУБЧИКОВ С.В., НОВИКОВ В.К., 
СЕМИБРАТОВ А.М., ЯКУШИНА Е.В. 

Практическое пособие предназначено для изучения основ 
правовой грамотности и норм ответственности 
несовершеннолетних за правонарушения в сфере 
информационной безопасности. 

Пособие включает практические работы по уровням «знать» и 
«применять», а также набор проектных заданий для выполнения 
в группах учащихся на компьютерах. 

К пособию на сайте издательства прилагается бесплатное 
электронное приложение с видеоматериалами в открытом 
доступе телеканала Наука и ИТ компаний 
(http://lbz.ru/metodist/authors/ib/10-11.php). 
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 ЭЛЕКТРОННОЕ ПРИЛОЖЕНИЕ К ПОСОБИЮ 
ПРАВОВЫЕ ОСНОВЫ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ. 10-11 КЛАССЫ 



 ЭЛЕКТРОННОЕ ПРИЛОЖЕНИЕ К ПОСОБИЮ 
ПРАВОВЫЕ ОСНОВЫ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ. 10-11 КЛАССЫ 

https://lbz.ru/metodist/authors/ib/10-11.php  
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 ЭЛЕКТРОННОЕ ПРИЛОЖЕНИЕ К ПОСОБИЮ 
ПРАВОВЫЕ ОСНОВЫ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ. 10-11 КЛАССЫ 
https://lbz.ru/metodist/authors/ib/10-11.php  
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Место учебного курса «Информационная безопасность» 
в учебном плане 

Особенностью программы курса является ее включение в 
контекст не только обучения, но и воспитания в условиях 
быстро нарастающих новых видов информационных угроз и 
развития средств противодействия им, отраженных в 
законодательстве Российской Федерации. 

Реализация программы учебного курса возможна в разных 
формах: 

— в интеграции с предметами «Обществознание» и 
«Информатика» (раздел «Социальная информатика») для 10—
11 классов (от 30 учебных часов); 

— в рамках отдельного учебного курса «Информационная 
безопасность» для внеурочной деятельности по выбору из 
объема часов, формируемых самостоятельно образовательной 
организацией; 

— в рамках часов, предусмотренных по программе воспитания 
(социализации) в образовательной организации общего 
образования. 

Программа учебного курса поддерживается электронными 
ресурсами на основе документальных фильмов, анимационных 
ресурсов и электронных практикумов в открытом доступе от 
ИТ-компаний Российской Федерации в рамках их участия в 
проектах по информационной безопасности для детей. В основе 
курса лежат технические, этические и правовые нормы 
соблюдения информационной безопасности, установленные 
контролирующими и правоохранительными органами, а также 
практические рекомендации ведущих ИТ-компаний и 
операторов мобильной связи Российской Федерации. 



СОДЕРЖАНИЕ УЧЕБНОГО КУРСА 
«ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ»  
ДЛЯ СРЕДНЕГО (ПОЛНОГО) ОБЩЕГО 
ОБРАЗОВАНИЯ
Содержание учебного курса «Информационная безопасность» программы складывается 
из двух линий: 

1) Информационное общество и информационная культура.  

Модуль 1. Правовые основы информационной безопасности.  

Модуль 2. Профилактика правонарушений в сфере информационной безопасности. 

2) Информационное пространство и правила информационной безопасности 

Модуль 3. Практика применения правил и норм информационной безопасности.  



ПЛАНИРОВАНИЕ УЧЕБНОГО КУРСА 
«ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ»  
ДЛЯ СРЕДНЕГО (ПОЛНОГО) ОБЩЕГО 
ОБРАЗОВАНИЯ

Программа учебного курса для 10—11 классов среднего общего образования рассчитана на объем не 
менее 30 часов. Программа курса может быть реализована по выбору образовательной организации 
как:  

 самостоятельный учебный курс во внеурочной деятельности за один год обучения  

 отдельными модулями в программах освоения учебных предметов «Информатика» и (или) 
«Обществознание» 

 в рамках школьных мероприятий с участием родителей 

 интегрирована модулями в календарное планирование программы воспитания. 

Программу курса можно реализовать в дистанционной форме. 

Варианты учебного планирования: 

Вариант 1. Планирование обучения за один год обучения. Один урок в неделю. 30 уроков. 

Вариант 2. Планирование обучения по модулям в 10—11 классах. 

 



ПРОФИЛАКТИКА ИНТЕРНЕТ-
УГРОЗ 

Если у тебя возникли вопросы или проблемы при работе 
в   онлайн-среде,  
обязательно  расскажи об этом  кому-нибудь,  кому 
ты доверяешь. Твои родители или другие взрослые могут 
помочь или дать хороший совет о том, что тебе делать. 
Любую проблему можно решить!  
Ты можешь обратиться на линию помощи «Дети онлайн» 
по телефону: 88002500015 (по России звонок бесплатный) 
или  по e-mail:   helpline@detionline.org 
 

Специалисты посоветуют тебе, как поступить 

mailto:helpline@detionline.org
mailto:helpline@detionline.org
mailto:helpline@detionline.org


АКТИВНОЕ ОБЩЕНИЕ В 
СЕТЯХ, ЧАТАХ 

Проба навыков межличностного 
общения, подготовка к реальным 
контактам в социуме 
Но! -  
Подмена реального общения 
виртуальным 
Быстрое раздражение, вспышки гнева, 
желание кричать, швырять вещи, 
ощущение скуки, отсутствие интереса  ко 
всему 
Привлекает анонимность в интернет-
среде – образ тролля, буллинг и т.д. 



«Неважно, какие игрушки мы дарим детям, 
воспитываем их всё равно мы, а не гаджеты и 

телевизор» 
 ПРАВИЛЬНОЕ ИСПОЛЬЗОВАНИЕ   

телефон, планшет – покупают родственники 

!!! под контролем родителей  

разумное использование цифровых технологий  - мощный инструмент развития речи, социальных 
навыков, эмоционального восприятия  окружающего мира – активное исследование, принятие решений, 
применений знаний 

Рано нельзя! – с подготовительной группы, младшего школьного возраста, иначе:  

 задержка социального развития (препятствие развития эмпатии, навыков социальной 
коммуникации) 

 препятствие развитию мелкой моторики, письма 

 задержка эмоционального развития: гаджет приравнивается к игрушке, к чему-то очень 
привлекательному, он становится объектом манипуляций (не позволяют научиться контролировать 
свои эмоции – сунуть гаджет в руки, лишь бы успокоился) 

 



Профилактика Интернет-зависимости 
 

 оговаривать условия пользования (базовые требования) – что можно, что 
нельзя: правильное поведение в цифровом мире 

 оговаривать время, продолжительность пользования (гигиенические 
нормы: 20 минут в день дошкольники; 30-40 минут в день младшие 
школьники; час и более старшие школьники, но не каждый день) 

 проявлять интерес к тому, чем занят ребёнок, заниматься ВМЕСТЕ с 
ребёнком – объяснять, показывать 

 если есть проблемы в жизни – может появиться «неправильное» поведение в 
сети 

 личный пример: «воспитывайте себя» 

 гигиенические нормы и требовательность их соблюдения: до 12 лет дети 
склонны слушаться 

 



Профилактика Интернет-зависимости 
 

 разумная стратегия контроля (время: сколько и когда, компьютер должен 
находиться в ОБЩЕЙ зоне, мотивированность требований, поддержка 
диалога с ребёнком) 

 «живые» люди - чаще приглашать гостей, ходить в гости самим, собираться 
компаниями – живое общение 

 «живые» интересы  - совместные развлечения, прогулки, кино, театры, 
мастер-классы и т.п. 

 нехватка внимания и ласки – окружить вниманием, обнимать (не менее 8 раз 
в день), разговаривать – диалог, проявлять интерес к жизни ребёнка: что 
интересного/нового в школе? во что играли? семейное чтение и 
обсуждение!!! 

 



СПАСИБО ЗА ВНИМАНИЕ! 

Информационный центр  
ГАУ ДПО ЯО «ИРО»  

Телефон: 8(4852) 23-09-57 
E-mail: baranova@iro.yar.ru  

mailto:baranova@iro.yar.ru

